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NUMERO DE POLIZA _____ {num_poliza}

2, TOMADOR DEL SEGURO

Nombre Empresa: A0 e )

{direccion_t}

Direccion:

s OPERACIONES DE NEGOCIO

Las actividades de negocio de la empresa principal que son objeto de seguro bajo la POLIZA son:

{sectorOAct}

Actividades de negocio de filiales o empresas del grupo

{operaciones_negocio2}

{3 ASEGURADOR

TELEFONICA SEGUROS sucursal en Espafia, con domicilio en Ronda de la Comunicacion s/n, 28050 Madrid, con Cédigo de Identificacion Fiscal W-0182798I,
siendo la clave de autorizacion para operar en Espafia otorgada por la Direccion General de Seguros en su registro de inscripcion: E0206.

El estado de origen del ASEGURADOR es Luxemburgo y la Autoridad de Controles Commissariat aux Assurances con direccion en:7, Boulevard Royal,L-2449
Luxemburgo, Gran Ducado de Luxemburgo. Teléfono:+35 222 69 11.

£ % INTERMEDIARIO

{intermediario}

PERIODO DE VIGENCIA

FECHA DE EFECTO: 00.00 horas (horalocal de Espaiia) del {d_e} de {m_e} de 20 {a.&}

FECHA DE VENCIMIENTO:  24.00horas(horalocaldeEspaiia)del {d_v} de {m_v} de 20f2}

Ambos dias en la hora local de la direccion indicada mas arriba. Con renovacion tacita.

AMBITO TEMPORAL DE COBERTURA

De acuerdo a lo establecido en el Apartado V (Ambito Temporal de Cobertura) de las Condiciones Especiales de esta POLIZA.
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@ AMBITO TERRITORIAL DECOBERTURA

De acuerdo a lo establecido en el Apartado VI (Ambito Territorial de Cobertura) de las Condiciones Especiales de esta POLIZA.

COBERTURAS DE SEGURO

Cobertura de Seguro 1 Respuesta ante Incidentes Cibernéticos

Seccion A: Costes de Respuesta ante Incidentes INCLUIDO
Seccion B: Costes por Procedimientos Legales y Regulatorios INCLUIDO
Seccion C: Costes Forenses y de Seguridad Informatica INCLUIDO
Seccién D: Costes de Comunicacion de Crisis INCLUIDO
Seccion E: Costes de Gestion por Vulneracion de Privacidad INCLUIDO
Seccion F: Costes de Gestion por Vulneracion de Privacidad de Terceros INCLUIDO
Seccion G: Costes de Remediacion posteriores a la Vulneracion de Privacidad INCLUIDO
Cobertura de Seguro 2. Responsabilidad por Seguridad en las Redes y Privacidad

Seccion A: Responsabilidad por Seguridad en las Redes INCLUIDO
Seccion B: Responsabilidad por Privacidad INCLUIDO
Seccion C: Responsabilidad de Gestion INCLUIDO
Seccion D: Sanciones Administrativas INCLUIDO
Seccion E: Multas, Sanciones y Cargos PCl INCLUIDO
Cobertura de Seguro 3 Dafos a los Sistemas e Interrupcién de Negocio

Seccion A: Danos a los Sistemas y Costes de Rectificacion INCLUIDO
Seccion B: Interrupcion del Negocio INCLUIDO
Seccion C: Dano Reputacional Consecuente INCLUIDO
Secci6n D: Gastos de Ajuste de Siniestro INCLUIDO
Cobertura de Seguro 4 Ciberdelincuencia

Seccion A: Extorsion Cibernética INCLUIDO
Seccion B: Fraude por Trasferencia de Fondos INCLUIDO
Seccion C: Robo de Identidad Corporativa INCLUIDO
Cobertura de Seguro 5 Responsabilidad Multimedia

Seccion A: Difamacion INCLUIDO

Seccion B: Vulneracion de los Derechos de Propiedad Intelectual INCLUIDO
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EXTENSIONES DE COBERTURA DE SEGURO (OPCIONALES)

Extensién de Cobertura  [{e$i} SI [{eho}  NO

Coberturade Seguro &4 Ciberdelincuencia

Seccion D: Robo de fondos de la cuenta fiduciaria {sl_inc}
Seccion E: Robo de fondos Personales {s2_inc}
Seccion F: Hacking telefonico {s3_inc}
Seccion G: Phising {st_inc}

LIMITE DE LA POLIZA

El importe maximo a cargo del ASEGURADOR bajo esta POLIZA en total para todos los siniestros bajo cada una de las Coberturas de Seguro, por cada
PERIODO DE VIGENCIA del seguro, sera de:

LIMITE DE LA POLIZA

Cobertura de Seguro 1. Respuesta ante Incidentes Cibernéticos € {sup_10}
Cobertura de Seguro 2. Responsabilidad por Seguridad en las Redes y Privacidad € {sup_11}
Cobertura de Seguro 3. Dafios a los Sistemas e Interrupcion de Negocio g {sup_12}
Cobertura de Seguro 4. Ciberdelincuencia g {sup13}
Cobertura de Seguro 5. Responsabilidad Multimedia € {sup_14}

FRANQUICIA

Queda expresamente convenido que el ASEGURADO tomara a su cargo las siguientes cantidades en cada RECLAMACION o siniestro:

FRANQUICIA € ffranquicigh _______________.

-3 TIEMPO DE RETENCION

{tiempo_retencion}

PERIODO DE DANO REPUTACIONAL

{periodo_dano}

> PERIODO DE INDEMNIZACION

{periodo_indem}

3 FECHA DE PRIMERA ACEPTACION

d_at ge _Am_at
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PRIMA

La PRIMA aplicable al PERIODO DE VIGENCIA del presente Seguro ascenderd a la cantidad de:

Prima Neta: ¢ {prima_neta}
Impuestos (6% de la Prima Neta): ¢ {impuestos}
Recargos afavor del Consorcio de Compensacién de Seguros € {recargos_consorcio}
Prima Total: € {prima_bruta}

GESTOR DE INCIDENTES CIBERNETICOS

ciberempresas.siniestros@telefonicainsurance.com

LINEA DE RESPUESTA ANTE INCIDENTES CIBERNETICOS

916258689  24h/365d
PANEL DE PROVEEDORES APROBADO

Los profesionales designados por el Gestor de Incidentes Cibernéticos

Mediante su firma declara haber recibido, leido y estar conforme con las condiciones de la Pdliza, incluyendo las condiciones particulares y especiales del seguro.

Y con caracter especial declara aceptar las EXCLUSIONES y CLAUSULAS LIMITATIVAS de los derechos de los Asegurados que se encuentran incluidas en las Condiciones
Particulares y en las Condiciones Especiales de la Péliza destacadas en negrita.

Salvo que el Tomador previamente haya indicado lo contrario, la factura se emitira en FORMATO ELECTRONICO, renunciando a recibir la misma en papel, siendo informado de que
en cualquier momento puede comunicar su deseo de recibir la factura del presente seguro en formato papel, todo ello, de conformidad con lo dispuesto en el apartado 3, art. 63 del
RDL 1/2007 que aprueba el Texto Refundido de la Ley General para la Defensa de los Consumidores y Usuarios modificado por la Ley 3/2014, de 27 de

Marzo.

El Tomador reconoce y acepta expresamente que ha recibido la oportuna informacion relativa a la legislacion aplicable al contrato de seguro, las diferentes instancias de

Reclamacion, el Estado Miembro del domicilio del Asegurador y su Autoridad de Control, asi como la denominaci6n social, forma juridica y el domicilio social del Asegurador, que
son reproducidos en esta Pdliza.

Informacién basica sobre protecciéon de datos

Responsable Telefonica Seguros sucursal en Espafa.

Finalidades Gestion y ejecucion del contrato de seguro solicitado, reaseguro, envio de informacion publicitaria y seudonimizacion.
Derechos Ver clausula IX 6.6 de las condiciones especiales de la péliza

Informacién adicional Ir clausula IX 6 de las condiciones especiales de la pdliza

Firma Tomador: Firma Aseguradora:

Persona autorizada:

La persona firmante declara tener capacidad de representacion suficiente para

L P Telefonica Seguros Sucursal en Espafia
suscribir la presente péliza de seguro en nombre del tomador g P
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I. Articulo Preliminar

El presente contrato de seguro se rige por lo dispuesto en la Ley 50/1980, de Contrato de Seguro, por la Ley 20/2015, de 14 de julio, de ordenacién, supervision y
solvencia de las entidades aseguradoras y reaseguradoras, por el Real Decreto 1060/2015, de 20 de noviembre, de ordenacion, supervision y solvencia de las
entidades aseguradoras y reaseguradoras, y por lo dispuesto en esta POLIZA.

La informacion facilitada por el TOMADOR DEL SEGURO en la Solicitud de Seguro y cualquier otra documentacién y/o informacién que se adjunte con la misma,
constituye la base sobre la cual se han establecido los presentes términos y condiciones, incluyendo el calculo de la PRIMA, y el motivo esencial por el que el
ASEGURADOR celebra este contrato.

Los términos que aparecen en MAYUSCULA en esta POLIZA tienen el significado especial definido en la POLIZA, independientemente de si aparecen en singular o
en plural.

INFORMACION SOBRE EL MEDIADOR

A cumplimentar por ebroker

Il. Definiciones

1. ALTO DIRECTIVO EJECUTIVO significa los miembros del consejo de administracion o administradores de la sociedad, los directivos de maximo nivel (CEO o Chief
Executive Officer/Director Ejecutivo, CTO o Chief Technological Officer/Director Tecnoldgico, etc.), los gerentes de riesgo y los abogados internos de la COMPANIA.

2. ASEGURADO significa la COMPANIA, los EMPLEADOS y los ALTOS DIRECTIVOS EJECUTIVOS tinicamente actuando durante el curso habitual de las OPERACIONES
DE NEGOCIO.

3. ASEGURADOR significa la entidad aseguradora que figura en las Condiciones Particulares y que mediante el cobro de la PRIMA asume el riesgo contractualmente
pactado.
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4. CLIENTE significa cualquier TERCERO con el que el ASEGURADO haya celebrado un contrato para la prestacion de servicios comerciales a cambio de una
contraprestacion, o cuando sea de esperar la percepcion de dicha contraprestacion.

5. COMPANIA significa el TOMADOR DEL SEGURO y sus FILIALES.

6. CONTENIDO MEDIATICO significa cualquier contenido creado o difundido por el ASEGURADO o en su nombre, incluido, entre otros, el contenido difundido a
través de libros, revistas, folletos, redes sociales, vallas publicitarias, sitios web, aplicaciones moviles, television y radio.

CONTENIDO MEDIATICO no incluye ningdn:

a. diseno de producto tangible;

b. diseno industrial;

c. servicio de construccion o arquitectura;

d. anuncio creado por el ASEGURADO para un TERCERO;
e. nombre comercial, de producto, compania o negocio;
f. etiquetado o embalaje de producto; ni

. productos de software.

h. Patente

7. EMPLEADO significa cualquier persona que trabaja para la COMPANIA, en virtud de una relacién laboral, ya sea de caracter temporal 0 permanente, becario o
aquellas personas que, estén trabajando en su nombre o bajo sus instrucciones, y bajo su control directo. El término EMPLEADO no incluye a los ALTOS DIRECTI-
VOS EJECUTIVOS.

8. FECHA DE EFECTO significa la fecha de efecto que figura en las Condiciones Particulares, y desde la cual las coberturas de la POLIZA entran en vigor y efecto.
9. FECHA DE PRIMERA ACEPTACION significa la primera fecha en la que se contraté la cobertura con el ASEGURADOR que figura en las Condiciones Particulares.

10. FECHA DE VENCIMIENTO significa la fecha de vencimiento que figura en las Condiciones Particulares, y desde la cual las coberturas de la POLIZA dejan de estar
en vigor y efecto, sin perjuicio del Periodo de Extensién de Notificaciones o renovacién que pueda proceder.

11. FILIAL significa cualquier entidad de la que el TOMADOR DEL SEGURO posea la propiedad mayoritaria en o antes de la FECHA DE EFECTO.

12. FRANQUICIA significa el importe o importes para cada una de las coberturas que figuran en las Condiciones Particulares que corren a cargo del ASEGURADO y/o
TOMADOR DEL SEGURO.

13. FRAUDE DE TARJETAS DE PAGO significa una divulgacion real o supuesta no autorizada de datos de tarjetas de pago almacenados o procesados por el
ASEGURADO y derivados de un ataque electrénico, divulgacion accidental o de acciones deliberadas de un EMPLEADO deshonesto.

FRAUDE DE TARJETA DE PAGO no significa una situacion en la que los datos de la tarjeta de pago se compartan deliberadamente con un TERCERO o se vendan al
mismo con el conocimiento y el consentimiento de un ALTO DIRECTIVO EJECUTIVO.

14. GASTOS ADICIONALES significa los costes incurridos por el ASEGURADO como consecuencia directa del cese total o parcial de sus OPERACIONES DE NEGOCIO
por encima de los costes de operacion habituales cuando dichos costes tengan como finalidad minimizar la PERDIDA DE BENEFICIOS DIRECTA del ASEGURADO y
mantener la continuidad de sus OPERACIONES DE NEGOCIO, a condicién de que los gastos incurridos sean inferiores a la posible PERDIDA DE BENEFICIOS DIRECTA
que se generaria durante el PERIODO DE INDEMNIZACION si no se hubiera incurrido en dichos gastos, y en ningtin caso excederan del LIMITE DE POLIZA o del
sublimite correspondiente.

15. GASTOS DE DEFENSA significa:

a. los costes y gastos legales y profesionales razonablemente incurridos con TERCEROS en la defensa de RECLAMACIONES o circunstancias de las que podria
razonablemente esperarse que dieran lugar a una RECLAMACION, o procedimiento administrativo o judicial;

b. cualesquiera intereses impuestos con posterioridad a la sentencia o resolucién administrativa; y

c. los costes de recursos y constitucion de depésitos, incluyendo fianzas civiles y penales.

Todo ello con sujecidn a que todos los GASTOS DE DEFENSA sean incurridos con el acuerdo previo por escrito del GESTOR DE INCIDENTES CIBERNETICOS.

16. GESTOR DE INCIDENTES CIBERNETICOS significa la entidad o la persona designada por el ASEGURADOR como gestor de incidentes cibernéticos en las
Condiciones Particulares.

17. INCIDENTE CIBERNETICO significa cualquier acceso no autorizado a los sistemas, ya sea real o supuesto, ataque electrénico, o VULNERACION DE PRIVACIDAD,
incluyendo un ataque de denegacion de servicio, ciberterrorismo, ataque de hacker, troyanos, ataque de phishing, ataques de man-in-the-middle, ataques de
application-layer, ataques de claves comprometidas, infeccion por software malicioso (incluyendo software espia o ransomware) o virus informatico.

18. INTERRUPCION DEL SISTEMA significa una pérdida en el rendimiento de los SISTEMAS INFORMATICOS del ASEGURADO que los haga incapaces de soportar un
funcionamiento normal del negocio.

19. INVESTIGACION REGULATORIA significa una audiencia formal, una investigacion oficial, examen, consulta, requerimiento de informacién, accién legal o
cualquier otro procedimiento similar iniciado por un organismo gubernamental, regulatorio o policial contra el ASEGURADO.

20. LIMITE(S) DE LA POLIZA significa la cantidad que figura como tal en las Condiciones Particulares, sin perjuicio de aplicar la FRANQUICIA correspondiente.
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21. LINEA DE RESPUESTA ANTE INCIDENTES CIBERNETICOS significa el niimero de teléfono indicado como linea de respuesta ante incidentes cibernéticos en las
Condiciones Particulares.

22. OPERACIONES DE NEGOCIO significa aquellas actividades realizadas por El ASEGURADO, o en nombre de éste, que son objeto de seguro bajo esta POLIZA y que
figuran enumeradas como tales en las Condiciones Particulares.

23. PANEL DE PROVEEDORES APROBADO significa el panel de proveedores aprobado por el ASEGURADOR que figura en las Condiciones Particulares.

24. PERDIDA DE BENEFICIOS DIRECTA significa aquellos ingresos del ASEGURADO que, de no haberse producido el INCIDENTE CIBERNETICO, se habrian generado
directamente a raiz de las OPERACIONES DE NEGOCIO del ASEGURADO (menos impuesto sobre ventas) durante el PERIODO DE INDEMNIZACION, debiendo
deducirse los siguientes conceptos:

a. ingresos reales (menos impuestos sobre ventas) generados directamente por las OPERACIONES DE NEGOCIO del ASEGURADO durante el PERIODO DE INDEMNI-
ZACION; y
b. cualquier ahorro de costes obtenido como consecuencia directa de la reduccion de ingresos.

25. PERIODO DE DANO REPUTACIONAL significa el periodo que se inicia cuando se descubre por primera vez el INCIDENTE CIBERNETICO y se prolonga durante el
periodo establecido como PERIODO DE DANO REPUTACIONAL en las Condiciones Particulares.

26. PERIODO DE INDEMNIZAC[C)N significa el periodo que se inicia con el primer incidente que da lugar ala INTERRUPCION DEL SISTEMA y se prolonga durante el
periodo establecido como PERIODO DE INDEMNIZACION en las Condiciones Particulares.

27. PERIODO DE VIGENCIA significa el periodo entre la FECHA DE EFECTO y la FECHA DE VENCIMIENTO, salvo si se cancela la POLIZA en cuyo caso el PERIODO DE
VIGENCIA terminara en la fecha efectiva de la cancelacion.

28. POLIZA significa el documento que contiene las condiciones reguladoras del seguro. Forman parte integrante de la POLIZA: las Condiciones Especiales; las
Particulares que individualizan el riesgo, y los suplementos o apéndices que se emitan a la misma para complementarla o modificarla y el Boletin de Adhesion,
cuando haya.

29. PRIMA significa el importe que figura como prima en las Condiciones Particulares y cualquier ajuste posterior, y que constituye la contraprestacion a percibir por
el ASEGURADOR, a cargo del TOMADOR, por el riesgo asumido y las coberturas pactadas.

30. PROVEEDOR DE SERVICIOS INFORMATICOS EN LA NUBE significa un TERCERO que proporciona al ASEGURADO servicios informéticos de alojamiento
accesibles a través de Internet, o de enlaces a redes especializadas, incluyendo servicios a nivel de aplicacion, almacenamiento de archivos, plataforma e infraes-
tructura.

31.RECLAMACION significa

a. una peticion por escrito de indemnizacion o cualquier otra forma de resarcimiento;
b. un aviso de inicio de acciones legales o el inicio de procedimientos judiciales; o
c. medidas disciplinarias o INVESTIGACION REGULATORIA;

presentada contra el ASEGURADO.

32. SISTEMAS INFORMATICOS significa todos los sistemas electrénicos, incluyendo sistemas operativos, software, hardware y todas las redes de sistema abierto y
comunicaciones, y cualquier dato o conjunto de datos o sitio web, independientemente de donde estén alojados, incluyendo los PROVEEDORES DE SERVICIOS
INFORMATICOS EN LA NUBE, bibliotecas multimedia offline y copias de seguridad de datos y dispositivos méviles, incluyendo, pero no limitado a smartphones,
iPhones, tabletas o PDAs.

33. TERCERO significa cualquier persona, que no sea EMPLEADO, ALTO EJECUTIVO DIRECTIVO o cualquier entidad juridica que no sea la COMPANIA.
34. TIEMPO DE RETENCION significa el nimero de horas que figura como TIEMPO DE RETENCION en las Condiciones Particulares.

35. TOMADOR DEL SEGURO significa la persona juridica especificada en las Condiciones Particulares de esta POLIZA, que suscribe este Contrato de Seguro con el
ASEGURADOR, y a quien corresponden las obligaciones que se deriven del mismo, salvo aquellas que correspondan expresamente al ASEGURADO.

36. VULNERACION DE PRIVACIDAD significa una divulgacion no autorizada de informacion o acceso a esta, real o supuesta, que se derive de un ataque electronico,
divulgacion accidental, robo, o acciones deliberadas de un EMPLEADO o de un TERCERO, incluyendo datos de caracter personal con el significado dado en la
normativa de proteccion de datos, datos sensibles o especialmente protegidos con el significado dado en la normativa de proteccion de datos e informacion sobre
tarjetas de crédito o medios de pago.

El término VULNERACION DE PRIVACIDAD no incluye situaciones en las que se comparta, se divulgue o se venda informacion o datos de caracter personal a un
TERCERO con el conocimiento y el consentimiento de un ALTO DIRECTIVO EJECUTIVO.
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I1l. Coberturas de Seguro

La POLIZA ofrece las siguientes coberturas:

Cobertura de Seguro 1. Respuesta ante Incidentes Cibernéticos

Las coberturas otorgadas bajo todas y cada una de las siguientes Secciones se gestionaran siempre de acuerdo con los términos establecidos en el Punto 1
(Condiciones relativas a la Gestion de un Siniestro bajo la POLIZA) del Apartado VIII (Condiciones).

Seccién A: Costes de Respuesta ante Incidentes

Sujeto al correspondiente LIMITE DE LA POI:IZA, correrd a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida por el ASEGURADO como
resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA exclusivamente
para:

a. El acceso del ASEGURADO a una linea directa de respuesta ante incidentes 24 horas al dia los 7 dias de la semana;

b. La interaccion del ASEGURADO con el GESTOR DE INCIDENTES CIBERNETICOS del ASEGURADOR, que coordinara la respuesta inicial;

c. El asesoramiento y recomendaciones iniciales al ASEGURADO por parte del GESTOR DE INCIDENTES CIBERNETICOS del ASEGURADOR, incluido el anlisis sobre
amenazas relacionadas con el INCIDENTE CIBERNI:ZTICO; y

d. La ayuda y asistencia remota inicial al ASEGURADO por parte del GESTOR DE INCIDENTES CIBERNETICOS del ASEGURADOR para responder al INCIDENTE
CIBERNETICO.

Seccién B: Costes por Procedimientos Legales y Regulatorios

Sujeto al correspondiente LIMITE DE LA POI:IZA, correrd a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida por el ASEGURADO como
resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA exclusivamente
para:

a. El acceso del ASEGURADO a asesoramiento legal para determinar las medidas correctas a tomar;

b. Los gastos de redactar las cartas de notificacion, notificaciones alternativas, avisos en sitios web, o plantillas de notificacion por e-mail que correspondan por
VULNERACION DE PRIVACIDAD;

c. Los gastos de notificacién a cualquier organismo gubernamental, normativo, policial, profesional o legal que corresponda.

Seccion C: Costes Forenses y de Seguridad Informatica

Sujeto al correspondiente LIMITE DE LA POI:IZA, correrd a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida por el ASEGURADO como
resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA exclusivamente
para:

a. interactuar con un asesor externo de seguridad informatica para identificar la fuente y el alcance del INCIDENTE CIBERNETICO;

b. obtener asesoramiento inicial para remediar el impacto del INCIDENTE CIBERNETICO;

c. realizar una investigacion forense de los SISTEMAS INFORMATICOS del ASEGURADO cuando sea razonable y necesario, o cuando asi lo exija la ley o un organismo
oficial (incluidas las solicitudes de un investigador forense segiin el Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago o PCI DSS);

d. contener y eliminar cualquier software malicioso que se descubra en los SISTEMAS INFORMATICOS del ASEGURADO; e

e. interactuar con un asesor de seguridad informética para proporcionar testimonio pericial en cualquier juicio o procedimiento que se derive del INCIDENTE
CIBERNETICO.

Seccién D: Costes de Comunicacion de Crisis

Sujeto al correspondiente LIMITE DE LA POLIZA correrd a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida por el ASEGURADO como
resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA exclusivamente
para:

a. interactuar con un asesor de comunicaciones de crisis para obtener asesoramiento especifico relacionado directamente con el INCIDENTE CIBERNETICO;

b. coordinar las relaciones con los medios de comunicacion en respuesta al INCIDENTE CIBERNETICO;

c. proporcionar formacion al portavoz o portavoces nombrados por el ASEGURADO con respecto a las comunicaciones realizadas o a realizar con los medios de
comunicacion relacionadas directamente con el INCIDENTE CIBERNI:ZTICO; y

d. forml{lar un plan de comunicacién de crisis para reducir el perjuicio a la marca y reputacién del ASEGURADO como consecuencia directa del INCIDENTE
CIBERNETICO.

Seccion E: Costes de Gestion por Vulneracién de Privacidad
Sujeto al correspondiente LIMITE DE LA POI:IZA, correrd a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida por el ASEGURADO como
resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA exclusivamente

para:

a. imprimir y enviar las notificaciones correspondientes a cualquier persona afectada por el INCIDENTE CIBERNETICO real o supuesto, o enviar notificaciones por
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correo electronico o emitir notificaciones alternativas;

b. proporcionar servicios de monitorizacion de robo de identidad para las personas afectadas por el INCIDENTE CIBERNETICO;

c. cubrir el costo de la prima para que las personas afectadas contraten con otro Asegurador un seguro de robo de identidad durante un afo;

d. establecer un centro de llamadas para gestionar las llamadas entrantes y salientes relacionadas directamente con el INCIDENTE CIBERNETICO; y
e. proporcionar servicios de traduccion para gestionar la comunicacion con las personas afectadas por el INCIDENTE CIBERNETICO.

Seccién F: Costes de Gestion por Vulneracién de Privacidad de Terceros

Sujeto al correspondiente LIMITE DE LA POLIZA, correra a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida por cualquier TERCERO
como resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez durante el PERIODO DE VIGENCIA de la POLIZA exclusivamente para:

a. imprimir y enviar las notificaciones correspondientes a cualquier persona afectada por el INCIDENTE CIBERNETICO real o supuesto, o enviar notificaciones por
correo electronico o emitir notificaciones alternativas;

b. proporcionar servicios de monitorizacién de robo de identidad para las personas afectadas por el INCIDENTE CIBERNETICO;

c. cubrir el costo de la prima para que las personas afectadas contraten con otro Asegurador un seguro de robo de identidad durante un afo;

d. establecer un centro de llamadas para gestionar las llamadas entrantes y salientes relacionadas directamente con el INCIDENTE CIBERNETICO; y

e. proporcionar servicios de traduccion para gestionar la comunicacion con las personas afectadas por el INCIDENTE CIBERNETICO.

siempre que el ASEGURADO haya indemnizado contractualmente al TERCERO por este INCIDENTE CIBERNETICO y tenga la obligacion legal de notificar a las
personas afectadas.

Seccién G: Costes de Remediacién posteriores a la Vulneracién de Privacidad

Sujeto al correspondiente LIMITE DE LA POLIZA, correra a cargo del ASEGURADOR cualquier cantidad razonable necesariamente incurrida con el GESTOR DE
INCIDENTES CIBERNETICOS del ASEGURADOR tras un INCIDENTE CIBERNETICO cubierto bajo la Cobertura de Seguro 1 (solamente Secciones A, B, C, D, Ey F) con
el fin de mitigar el potencial dafio de un INCIDENTE CIBERNETICO futuro exclusivamente para:

a. completar una evaluacion de riesgos de seguridad de la informacion;

b. realizar un analisis de fallos de seguridad de la informacion;

c. desarrollar un conjunto de documentos de seguridad de la informacion; y

d. ofrecer una sesién formativa sobre concienciacion en la seguridad de la informacion.

Cobertura de Seguro 2. Responsabilidad por Seguridad en las Redes y Privacidad

Las coberturas otorgadas bajo todas y cada una de las siguientes Secciones se gestionaran siempre de acuerdo con los términos establecidos en el Punto 1
(Condiciones relativas a la Gestion de un Siniestro bajo la POLIZA) del Apartado VIII (Condiciones).

Seccién A: Responsabilidad por Seguridad en las Redes

Sujeto al correspondiente LIMITE DE LA POLIZA, correran a cargo del ASEGURADOR todas las cantidades que el ASEGURADO esté legalmente obligado a pagar
(incluido el establecimiento de cualquier fondo de compensacion de consumidores y gastos asociados) como resultado de cualquier RECLAMACION derivada de un
INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA que resulte en:

a. la transmisién de programas maliciosos a los SISTEMAS INFORMATICOS de un TERCERO;

b. que los SISTEMAS INFORMATICOS del ASEGURADO se utilicen para llevar a cabo un ataque de denegacién de servicio;

c. que el ASEGURADO no pueda impedir el acceso no autorizado a informacién almacenada o aplicaciones alojadas en los SISTEMAS INFORMATICOS del ASEGURA-
DO o en los sistemnas de un PROVEEDOR DE SERVICIOS INFORMATICOS EN LA NUBE; y

d. un robo de identidad sufrido por los EMPLEADOS del ASEGURADO, por un ALTO DIRECTIVO EJECUTIVO o por cualquier TERCERO.

EL ASEGURADOR también asumira por cuenta del ASEGURADO los GASTOS DE DEFENSA.
Seccién B: Responsabilidad por Privacidad

Sujeto al correspondiente LIMITE DE LA POLIZA, correran a cargo del ASEGURADOR todas las cantidades que el ASEGURADO esté legalmente obligado a pagar
(incluido el establecimiento de cualquier fondo de compensacion de consumidores y gastos asociados) como resultado de cualquier RECLAMACION derivada de un
INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA que resulte en:

a. una divulgacion real o supuesta de cualquier dato personal (informacion personalmente identificable - IP1), o el acceso no autorizado a la misma, incluida
informacion sobre tarjetas de pago o datos de salud protegidos (informacion protegida de salud - IPS);

b. el fallo del ASEGURADO en advertir adecuadamente a las personas afectadas por una VULNERACION DE PRIVACIDAD, incluido el fallo en proveer notificaciones
de violacion de datos en tiempo y forma;

c. una violacion de cualquier derecho de confidencialidad como resultado directo del fallo del ASEGURADO de mantener la confidencialidad de cualquier dato que
pertenezca a un EMPLEADO o a un ALTO DIRECTIVO EJECUTIVO;

d. una violacion de cualquier derecho de confidencialidad, incluido el incumplimiento de cualquier disposicion de un acuerdo de no divulgacion, o incumplimiento de
una garantia contractual asociada a la confidencialidad de informacién comercial, dato personal (IPI) o dato de salud protegido (IPS);

e. un incumplimiento de cualquier parte de la politica de privacidad del ASEGURADO; o

f. la divulgacion real o supuesta de datos del ASEGURADO o datos sobre los que el ASEGURADO tiene responsabilidad, o el acceso no autorizado a dichos datos.

EL ASEGURADOR también asumira por cuenta del ASEGURADO los GASTOS DE DEFENSA.
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Seccién C: Responsabilidad de Gestion

Sujeto al correspondiente LIMITE DE LA POLIZA, correrén a cargo del ASEGURADOR todas las cantidades que cualquier ALTO DIRECTIVO EJECUTIVO esté legalmen-
te obligado a pagar como resultado de cualquier RECLAMACION presentada contra él derivada directamente de un INCIDENTE CIBERNETICO descubierto por
primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA.

EI ASEGURADOR también asumiré por cuenta del ALTO DIRECTIVO EJECUTIVO los GASTOS DE DEFENSA.

No obstante, el ASEGURADOR no realizara ningn pago bajo la presente Seccién por el que el ALTO DIRECTIVO EJECUTIVO tenga derecho a indemnizacién en virtud
de cualquier otro seguro, excepto en el caso de cualquier cantidad adicional que tenga que pagar en exceso de dicho otro seguro.

Seccién D: Sanciones Administrativas

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda pagar por cuenta del ASEGURADO cualquier multa y sancion que resulte de una
INVESTIGACION REGULATORIA incoada por la Agencia Espariola de Proteccion de Datos (AEPD) u otra entidad administrativa que sea resultado directo de un
INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA.

EL ASEGURADOR también asumira por cuenta del ASEGURADO los GASTOS DE DEFENSA.
Seccién E: Multas, Sanciones y Cargos PCI

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda pagar por cuenta del ASEGURADO cualquier multa, sancién o cargos de las marcas de
tarjetas de pago, incluyendo las recuperaciones de fondos defraudados, los reembolsos operacionales, los costes por falta de cooperacion y los honorarios de
gestion de casos que el ASEGURADO esté legalmente obligado a pagar a su banco adquirente, o procesador de pagos, como resultado directo de un FRAUDE DE
TARJETAS DE PAGO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA.

EL ASEGURADOR también asumira por cuenta del ASEGURADO los GASTOS DE DEFENSA.

Cobertura de Seguro 3. Dafos a los Sistemas e Interrupcion de Negocio

Las coberturas otorgadas bajo todas y cada una de las siguientes Secciones se gestionaran siempre de acuerdo con los términos establecidos en el Punto 1
(Condiciones relativas a la Gestion de un Siniestro bajo la POLIZA) del Apartado VIII (Condiciones).

Seccién A: Dafios a los Sistemas y Costes de Rectificacién

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda asumir por cuenta del ASEGURADO cualquier cantidad razonable necesariamente
incurrida para reparar y restaurar los datos y componentes de las aplicaciones de los SISTEMAS INFORMATICOS del ASEGURADO que hayan sido dafiados como
resultado directo de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA.

Alos efectos de esta Seccion, el ASEGURADOR (nicamente reembolsaré los siguientes elementos de la pérdida financiera sufrida por el ASEGURADO:

a. el coste adicional por contratar personal externo, previa autorizacion del ASEGURADOR, o por las horas extras realizadas por los EMPLEADOS, en ambos casos
para reconstruir los datos del ASEGURADO, incluyendo el coste de reintroduccion de datos o de re-creacion de los datos;

b. el coste adicional por la contratacion de consultores especializados, previa autorizacion del ASEGURADOR, incluyendo consultores informaticos forenses, para
recuperar los datos o aplicaciones del ASEGURADO; y

c. el coste adicional por contratar consultores especialistas, previa autorizacion del ASEGURADOR, o por las horas extras realizadas por los EMPLEADOS que
trabajen en el departamento de informatica del ASEGURADO para reconstituir los SISTEMAS INFORMATICOS del ASEGURADO al estado en que se encontraban en
el momento inmediatamente anterior al INCIDENTE CIBERNETICO.

Seccion B: Interrupcion del Negocio

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda reembolsar al ASEGURADO por las pérdidas financieras que sufra el ASEGURADO
durante el PERIODO DE INDEMNIZACION como resultado directo de una INTERRUPCION DEL SISTEMA descubierta por primera vez por el ASEGURADO durante el
PERIODO DE VIGENCIA de la POLIZA.

Esta pérdida financiera solo estara cubierta cuando la INTERRUPCIC')’N DEL SISTEMA sea resultado directo de un INCIDENTE CIBERNETICO y cuando la duracién de
dicha INTERRUPCION DEL NEGOCIO supere el TIEMPO DE RETENCION.

Alos efectos de esta Seccion, el ASEGURADOR Gnicamente reembolsara aquellos elementos de la pérdida financiera del ASEGURADO que constituyan una
PERDIDA DE BENEFICIOS DIRECTA y GASTOS ADICIONALES del ASEGURADO incluyendo:

a. los costes adicionales razonables y necesarios para abastecer los productos y servicios del ASEGURADO desde fuentes alternativas con el fin de cumplir con las
obligaciones contractuales de suministro a los clientes del ASEGURADO;

b. los costes adicionales razonables y necesarios por contratar personal externo, previa autorizacion del ASEGURADOR, o por las horas extras realizadas por los
EMPLEADOS con el fin de continuar con las OPERACIONES DE NEGOCIO del ASEGURADO;

c. los costes adicionales razonables y necesarios por la contratacion de consultores especializados, previa autorizacion del ASEGURADOR, incluyendo consultores
informaticos forenses, para diagnosticar la causa de la INTERRUPCION DEL SISTEMA; y

d. los costes razonables y necesarios por las horas extras realizadas por los EMPLEADOS que trabajen en el departamento de informéatica del ASEGURADO para
diagnosticar y resolver la causa que originé la INTERRUPCION DEL SISTEMA.
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Seccién C: Dafio Reputacional Consecuente

Sujeto al correspondiente LIMITE DE LA PC)LI~ZA, el ASEGURADOR acuerda reembolsar al ASEGURADO por la PERDIDA DE BENEFICIOS DIRECTA del ASEGURADO
que haya sufrido durante el PERIODO DE DANO REPUTACIONAL como resultado directo de una pérdida de clientes actuales o futuros provocada por los dafios a la
reputacion del ASEGURADO a consecuencia de un INCIDENTE CIBERNETICO descubierto por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de
la POLIZA.

Seccién D: Gastos de Ajuste de Siniestro

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda asumir por cuenta del ASEGURADO cualquier cantidad razonable necesariamente
incurrida para determinar el importe de la pérdida financiera del ASEGURADO tras una interrupcion de sus OPERACIONES DE NEGOCIO cubiertas bajo esta
Cobertura de Seguro 3 (S6lo Secciones A, B y C).

El ASEGURADOR Gnicamente abonaré estos costes cuando se incurran con un experto independiente designado por el GESTOR DE INCIDENTES CIBERNETICOS.

Cobertura de Seguro 4. Ciberdelincuencia

Las coberturas otorgadas bajo todas y cada una de las siguientes Secciones se gestionaran siempre de acuerdo con los términos establecidos en el Punto 1
(Condiciones relativas a la Gestion de un Siniestro bajo la POLIZA) del Apartado VIII (Condiciones).

Seccion A: Extorsion Cibernética

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda reembolsar al ASEGURADO la pérdida financiera sufrida derivada del pago de un rescate
por el ASEGURADO, previa autorizacion del ASEGURADOR, o por cuenta del ASEGURADO, en respuesta a una extorsion descubierta por primera vez por el
ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA como resultado directo de una amenaza de:

a. introducir un software malicioso, o la introduccién efectiva del mismo, incluyendo ransomware, en los SISTEMAS INFORMATICOS del ASEGURADO;

b. impedir el acceso a los SISTEMAS INFORMATICOS del ASEGURADO, o a datos, o a cualesquiera sistemas de TERCEROS en el que se alojen las aplicaciones o
datos del ASEGURADO, incluyendo PROVEEDORES DE SERVICIOS INFORMATICOS EN LA NUBE;

c. revelar informacion confidencial del ASEGURADO o informacion confidencial que haya sido confiada al ASEGURADO; o

d. perjudicar la marca o reputacion del ASEGURADO mediante la publicacion de comentarios falsos o engafnosos sobre el ASEGURADO en redes sociales.

Seccién B: Fraude por Trasferencia de Fondos

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda reembolsar al ASEGURADO la pérdida financiera directa sufrida por la COMPANIA
descubierta por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA como resultado directo de que un TERCERO cometa:

a. cualquier transferencia de fondos electronicos no autorizada;

b. robo de dinero u otros activos financieros del banco del ASEGURADO a través de medios electrénicos;

c.robo de dinero u otros activos financieros de las tarjetas de crédito corporativas del ASEGURADO a través de medios electronicos;

d. cualquier manipulacién fraudulenta de documentacién electronica mientras se encuentra almacenada en los SISTEMAS INFORMATICOS del ASEGURADO; o

e. cualquier acto de phishing, vishing u otro ataque de ingenieria social contra cualquier EMPLEADO o ALTO DIRECTIVO EJECUTIVO que tenga como consecuencia la
transferencia de fondos del ASEGURADO a un TERCERO a quien no debian destinarse.

Seccion C: Robo de Identidad Corporativa

Sujeto al correspondiente LIMITE DE LA POLIZA, el ASEGURADOR acuerda reembolsar al ASEGURADO la pérdida financiera directa sufrida por la COMPANIA
descubierta por primera vez por el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA que sea consecuencia directa del uso fraudulento o mal uso de la
identidad electrénica del ASEGURADO, incluyendo el establecimiento de crédito en nombre del ASEGURADO, la firma electrénica de cualquier contrato, la creacion
de cualquier sitio web disefado para hacerse pasar por el ASEGURADO, o la confianza de cualquier TERCERO en una version fraudulenta de la identidad digital del
ASEGURADO.

Cobertura de Seguro 5. Responsabilidad Multimedia

Las coberturas otorgadas bajo todas y cada una de las siguientes Secciones se gestionaran siempre de acuerdo con los términos establecidos en el Punto 1
(Condiciones relativas a la Gestion de un Siniestro bajo la POLIZA) del Apartado VIII (Condiciones).

Seccién A: Difamacién
Sujeto al correspondiente LIMITE DE LA POLIZA, correran a cargo del ASEGURADOR todas las cantidades que el ASEGURADO esté legalmente obligado a pagar
(incluido el establecimiento de cualquier fondo de compensacién de consumidores y gastos asociados) como resultado de cualquier RECLAMACION presentada por

primera vez contra el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA por cualquier:

a. difamacion, incluidos, entre otros, la calumnia, la injuria, la difamacién comercial, el desprestigio de productos y la falsedad perjudicial, o
b. la angustia emocional o el ultraje basado en el perjuicio del caracter o de la reputacion de cualquier persona o entidad;

que se derive de cualquier CONTENIDO MEDIATICO.
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EL ASEGURADOR también asumira por cuenta del ASEGURADO los GASTOS DE DEFENSA.
Seccién B: Vulneracién de los Derechos de Propiedad Intelectual

Sujeto al correspondiente LIMITE DE LA POLIZA, correran a cargo del ASEGURADOR todas las cantidades que el ASEGURADO esté legalmente obligado a pagar
(incluido el establecimiento de cualquier fondo de compensacion de consumidores y gastos asociados) como resultado de cualquier RECLAMACION presentada por
primera vez contra el ASEGURADO durante el PERIODO DE VIGENCIA de la POLIZA por cualquier:

a. vulneracion de cualquier derecho de propiedad intelectual, incluidos, entre otros, el derecho de autor, la marca comercial, la desnaturalizacion comercial, la
imagen comercial, los derechos comerciales, los derechos de proteccion de los disefos, los derechos respecto del nombre de dominio, los derechos de imagen, los
derechos morales, la marca o la denominacion de los servicios, pero sin incluir la patente;

b. acto de fraude comercial, pirateria o plagio o cualquier apropiacion indebida de contenido, conceptos, derechos de formato o ideas o incumplimiento de una
garantia contractual asociada a derechos de propiedad intelectual;

c. incumplimiento de cualquier licencia sobre derechos de propiedad intelectual adquirida por el ASEGURADO; u

d. omision de atribucion de autoria o crédito;

que se derive de cualquier CONTENIDO MEDIATICO.

EL ASEGURADOR también asumira por cuenta del ASEGURADO los GASTOS DE DEFENSA.

IV. Limites Maximos y Franquicia

Limites Maximos

El importe maximo a cargo del ASEGURADOR bajo esta POLIZA para cada Cobertura de Seguro, por la suma de todos los conceptos, importes y gastos asegurados
bajo la misma, por todos los siniestros bajo dicha Cobertura de Seguro, por cada PERIODO DE VIGENCIA del seguro, no excedera de la cantidad que figura como
LIMITE DE LA POLIZA en las Condiciones Particulares, sin perjuicio de aplicar la FRANQUICIA que corresponda.

Franquicia

EI ASEGURADOR (nicamente sera responsable de la parte de cada siniestro que supere el importe de la FRANQUICIA que figura en las Condiciones Particulares. Si el
ASEGURADOR asume cualquier gasto por cuenta del ASEGURADO que esté incluido en el importe de la FRANQUICIA, el ASEGURADO reembolsara al ASEGURADOR
dicho importe cuando el ASEGURADOR lo solicite.

Cuando mas de un siniestro se derive de la misma causa original, o de una misma fuente o incidente, todos esos siniestros se consideraran como un Gnico siniestro
y solo se aplicard una vez la FRANQUICIA.

Cuando existan varias Secciones o varias Clausulas de Seguros que proporcionen cobertura, se aplicara una vez la FRANQUICIA a dicho siniestro, que sera la
FRANQUICIA mas elevada de las Secciones bajo las cuales se proporciona la cobertura.

V. Ambito Temporal de Cobertura

Esta POLIZA tendré cobertura temporal respecto de aquellos incidentes o siniestros descubiertos por primera vez durante el PERIODO DE VIGENCIA, en
los términos establecidos en cada una de las Coberturas de Seguro de esta POLIZA, y notificados al ASEGURADOR durante dicho PERIODO DE VIGENCIA, o el
Periodo de Extensién de Notificaciones, conforme a lo establecido en el Apartado VIII (Condiciones), aunque el incidente se haya iniciado con anterioridad,
otorgandose por tanto retroactividad ilimitada siempre y cuando no se trate de un hecho ya conocido por el ASEGURADO en cuyo caso el siniestro o RECLAMA-
CION carecera de cobertura conforme a las exclusiones de esta POLIZA. Si el ASEGURADO descubre el incidente o siniestro con posterioridad a la FECHA DE
VENCIMIENTO, o lo notifica al ASEGURADOR con posterioridad al Periodo de Extensién de Notificaciones, el siniestro o RECLAMACION carecera de
cobertura temporal.

VI. Ambito Territorial de Cobertura

Esta POLIZA ser3 aplicable a los actos, eventos asegurados, vulneraciones, amenazas o cualquier otro hecho descrito en las Coberturas de Seguro de esta POLIZA,
sin importar en qué lugar del mundo se comentan, se sospeche que se cometen o se alegue que hayan sido cometidos.

VII. Exclusiones

El ASEGURADOR no cubre ninguna responsabilidad, coste ni gasto, ni realizara ning(in pago en virtud de la presente POLIZA relacionado con:
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EXCLUSIONES RELATIVAS A TODAS LAS COBERTURAS DE SEGURO
1. Actos intencionados o deshonestos de ALTOS DIRECTIVOS EJECUTIVOS

Derivado directa o indirectamente de cualquier acto intencionado, doloso, criminal, malicioso o deshonesto, o cualquier error u omision cometido por un
ALTO DIRECTIVO EJECUTIVO segin se determine mediante sentencia o resolucion firme, o laudo arbitral.

2. Comunicaciones no solicitadas

Derivado directa o indirectamente de cualquier infraccion real o supuesta de cualquier ley, o normativa relativa a comunicaciones no solicitadas,
incluyendo la distribucién, envio o transmisién de cualquier comunicacién a través del teléfono o de cualquier otro dispositivo electrénico o de teleco-
municaciones;

3. Corte del suministro eléctrico

Derivado directa o indirectamente de cualquier averia en el suministro eléctrico, incluyendo las provocadas por una subida o punta de tensién, corriente
eléctrica o energia trasferida.

4, Costes laborales en horario habitual

Costes de salarios y bonificaciones normales pagados a EMPLEADOS o ALTOS DIRECTIVOS EJECUTIVOS durante el trabajo en su horario habitual por
contrato.

5. Costes de hardware y bienes

Cualquier reparacion o sustitucién de bienes tangibles, incluyendo el coste de reparar cualquier hardware o sustituir cualquier bien tangible o equipo
que forme parte de los SISTEMAS INFORMATICOS del ASEGURADO.

No obstante, lo anterior, cuando la reparacién o la sustitucion de hardware o equipo o bien tangible sea una solucion mas practica y rentable que la
instalacién de un nuevo firmware o software en los componentes existentes del ASEGURADO, el ASEGURADOR abonara los costes y gastos necesarios
para llevarlo a cabo.

6. Garantias, obligaciones o penalizaciones

Cualquier garantia, obligacién, penalizacion o indemnizacién asumida bajo cualquier contrato salvo que fueran legalmente exigibles en caso de no existir
tal contrato.

7. Compaiiias asociadas

a. Con respecto a cualquier RECLAMACION presentada por cualquier compaiia, firma o asociacién en la que la COMPANIA tenga una participacién
superior al 10% en el érgano de administracién o en el capital social, a menos que dicha RECLAMACION provenga de un TERCERO independiente; o

b. Con respecto a cualquier RECLAMACION presentada por cualquier compaia, firma, asociacién, o persona fisica que tenga una participacién superior
al 10% en el érgano de administracién o en el capital social en la COMPANIA, salvo que la RECLAMACION provenga de un TERCERO independiente; o
c. Cualquier reclamacién derivada o resultante de cualquiera de las actividades del ASEGURADO como fideicomisario, socio, directivo, administrador o
empleado de un fondo de pensiones, orgamzacnon benéfica, corporacién, compafia o negocio que no sea el de la COMPANIA; 0

d. Con respecto a cualquier RECLAMACION presentada por o en nombre de la COMPANIA contra un TERCERO.

8. Fallo de la infraestructura principal de Internet

Derivado directamente de un fallo, degradacién o terminacién material, de cualquier elemento principal de la infraestructura de Internet, telecomunica-
ciones o GPS, que resulte en el corte a nivel regional, nacional o global de internet, incluyendo un fallo de los principales “"DNS root servers”, red de
satélites, o sistema de direcciones IP, o un actor individual estatal o no estatal que desconecte total o parcialmente internet.

9. Guerra
Derivado directa o indirectamente de:

a. guerra, invasién, actos de enemigos extranjeros, hostilidades u operaciones bélicas (independientemente de que haya declaracién de guerra o no),
guerra civil, rebelién, insurreccién, conmocién civil que asuma las proporciones de una revuelta, o equivalga a ella, o golpe militar, o usurpacién de poder;
o

b. cualquier medida adoptada para controlar, impedir o suprimir, o de cualquier forma relacionada con los supuestos enumerados en el apartado a,
anterior.

10. Insolvencia
Derivado de, o relacionado directa o indirectamente con la insolvencia, bancarrota o concurso de acreedores del ASEGURADO, o la insolvencia, bancarro-

ta o concurso de acreedores de un TERCERO. Sin embargo, la insolvencia del ASEGURADO no liberaré al ASEGURADOR de ninguna de sus obligaciones
legales bajo este Contrato de Seguro cuando dicha insolvencia no sea la causa de un siniestro bajo esta POLIZA.
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11. Lesiones corporales y dafnos materiales

Derivado directa o indirectamente de lesiones corporales, lesiones fisicas o dolencia o cualquier otro menoscabo de la integridad fisica, incluso si se
derivan del estrés, angustia o enfermedad mental, salvo el dafio moral derivado de la vulneracién de la normativa de proteccién de datos o dafios, asi
como danos a bienes tangibles.

12. Mejora

Que tenga como resultado que el ASEGURADO se encuentre en una mejor posicién financiera o que el ASEGURADO se beneficie de versiones actualiza-
das de sus SISTEMAS INFORMATICOS como consecuencia directa del incidente que dio lugar al siniestro bajo la presente POLIZA.

14. Multas y Sanciones

Multas, penalizaciones, sanciones civiles o penales, y por dafios miltiples, punitivos o ejemplarizantes, a menos que estén cubiertas bajo las Secciones
D y E de la Cobertura de Seguro 2 (Responsabilidad por Seguridad en las Redes y Privacidad) de esta POLIZA.

15. Nuclear

Derivado directa o indirectamente de o provocados por:

a. radiaciones ionizantes o contaminacién por radioactividad de cualquier combustible nuclear o de cualquier residuo nuclear procedente de la combus-
tién del combustible nuclear; o

b. las propiedades radioactivas, toxicas, explosivas u otras propiedades peligrosas de cualquier ensamblaje o componente nuclear explosivo.

16. Pérdida de valor econémico

Pérdida o reduccién de valor econémico o de mercado (incluyendo la pérdida de posibles ventas futuras) de cualquiera de los activos de propiedad
intelectual o industrial del ASEGURADO.

17. Revocacién o suspension del registro de dominio

Derivado directa o indirectamente de la suspension, cancelacién, revocacion o falta de renovacién de cualquiera de los registros de dominio del
ASEGURADO o URL (“uniform resource locators").

18. Sanciones internacionales

En la medida en que la disposicién de una cobertura o pago exponga al ASEGURADOR a cualquier sancién, prohibicion o restriccion bajo las resoluciones
de Naciones Unidas, o a las sanciones, leyes o regulaciones comerciales o econdmicas de Australia, Canada, Unién Europea, Reino Unido o Estados
Unidos de América.

19. Vigilancia ilicita

Con respecto a cualquier acto de espionaje, escucha telefénica o grabacion de audio o video no autorizada, real o supuesto, cometido por el ASEGURA-
DO, o por un TERCERO en su nombre, con el conocimiento y el consentimiento de un ALTO DIRECTIVO EJECUTIVO del ASEGURADO.

20. Circunstancias y reclamaciones conocidas

Derivado de cualquier hecho o circunstancia, INCIDENTE CIBERNETICO. o RECLAMACI()N, real o supuesta, de la que tuvie!'a conocimiento, o debiera
razonablemente haber tenido conocimiento, un ALTO DIRECTIVO EJECUTIVO, antes de la FECHA DE PRIMERA ACEPTACION, que pueda dar lugar a un
siniestro o RECLAMACION bajo esta POLIZA, incluida cualquier reclamacién o circunstancia notificada a cualquier otro asegurador.

20. Devoluciones (Chargebacks)

Cualquier banco o compaiiia de tarjetas de pago que, total o parcialmente, revierta o impida una transaccién de pago, a menos que esté cubierta
especificamente bajo la Seccidn E (Multas, Sanciones y Cargos PCl) de la Cobertura de Seguro 2 (Responsabilidad por Seguridad en las Redes y
Privacidad).

21. Multas, sanciones y cargos PCl (Payment Card Industry o Industria de Pago con Tarjeta)

Multas, sanciones y cargos de las marcas de tarjetas de pago, incluyendo las recuperaciones de fondos defraudados, los reembolsos operacionales, los
costes por falta de cooperacién y los honorarios de gestion de casos que el ASEGURADO esté legalmente obligado a pagar a su banco adquirente, o

procesador de pagos como consecuencia directa de un FRAUDE DE TARJETA DE PAGO.

No obstante, esta exclusién no aplicara a la Seccién E (Multas, Sanciones y Cargos PCl) de la Cobertura de Seguro 2 (Responsabilidad por Seguridad en
las Redes y Privacidad).

22. Publicidad enganosa

Derivado directa o indirectamente de cualquier anuncio, promocién o descripcion de producto que real o supuestamente sea falso o engafioso.
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23. Responsabilidad de gestion

Cualquier suma que los ALTOS DIRECTIVOS EJECUTIVOS del ASEGURADO estén legalmente obligados a pagar, incluidos GASTOS DE DEFENSA, a
consecuencia de cualquier RECLAMACION presentada contra ellos derivada de un INCIDENTE CIBERNETICO.

No obstante, esta exclusién no aplicara a la Seccién C (Responsabilidad de Gestién) de la Cobertura de Seguro 2 (Responsabilidad por Seguridad en las
Redes y Privacidad).

24, Responsabilidad Civil Profesional

Derivado directamente de cualquier asesoramiento negligente o servicios profesionales prestados a un CLIENTE a cambio de unos honorarios, excepto
aquellos supuestos en los que el ASEGURADO ejerza una actividad profesional colegiada y no pueda cumplir con sus obligaciones para con sus clientes
como consecuencia directa de un INCIDENTE CIBERNETICO.

25. Robo de Fondos de Cuenta Fiduciaria

Robo de dinero u otros activos financieros que pertenezcan a un TERCERO.

26. Violacion de patentes

Derivado directa o indirectamente de la violacién real o supuesta de cualquier patente o que induzca a la violacién de cualquier patente.

27. Vulneracion de Propiedad Intelectual o Industrial de productos

Derivado directa o indirectamente de la vulneracién real o supuesta de cualquier derecho de propiedad intelectual o industrial asociado a cualquier

producto fabricado, disefiado, formulado, autorizado mediante licencia, distribuido o vendido por el ASEGURADO o la apropiacion indebida de cualquier
secreto comercial por parte del ASEGURADO o de un TERCERO

VIIl. Condiciones

1. Condiciones relativas a la Gestion de un Siniestro bajo la POLIZA.
A. Actuacion en caso de Incidente

Si cualquier ALTO DIRECTIVO EJECUTIVO tiene conocimiento de cualquier incidente del que pueda esperarse que va a dar lugar a una RECLAMACION o siniestro
bajo la presente POLIZA, el ASEGURADO debera notificarlo al GESTOR DE INCIDENTES CIBERNETICOS con carécter inmediato y tan pronto como sea posible y
seguir sus instrucciones. En cualquier caso, esta notificacion no debe realizarse con posterioridad a la fecha de finalizacion de cualquier periodo de extension de
notificaciones que sea aplicable a esta POLIZA. Una llamada de teléfono a la LINEA DE RESPUESTA ANTE INCIDENTES CIBERNETICOS del ASEGURADOR 0 la
notificacion confirmada a través de la aplicacion de respuesta ante incidentes cibernéticos del ASEGURADOR constituira una notificacion al GESTOR DE INCIDEN-
TES CIBERNETICOS.

Debido a la naturaleza de la cobertura otorgada bajo esta POLIZA, cualquier retraso no justificado del ASEGURADO en la notificacion al GESTOR DE INCIDENTES
CIBERNETICOS podria dar lugar, bien a que la cuantia de la RECLAMACION o siniestro se incrementase o bien a que se restringiesen los derechos de recobro del
ASEGURADOR. EI ASEGURADOR no se responsabilizara del incremento o parte de cualquier RECLAMACION o siniestro que se deba a cualquier retraso no justificado
del ASEGURADO en la notificacién al GESTOR DE INCIDENTES CIBERNETICOS de cualquier incidente de acuerdo a la presente clausula. No obstante, si una
obligacion legal o normativa le impide al ASEGURADO notificar cualquier incidente al ASEGURADOR, entonces no se veran afectados los derechos del ASEGURADO
bajo la presente POLIZA.

El GESTOR DE INCIDENTES CIBERNETICOS coordinaré la atencién del incidente y designara a los profesionales del PANEL DE PROVEEDORES del ASEGURADOR que
procedan en cada supuesto y, en todo caso, sera el ASEGURADOR quien asuma la defensa y direccion juridica.

B. El Deber de Defensa del ASEGURADOR

EI ASEGURADOR tiene el derecho y el deber de asumir el control y gestionar en nombre del ASEGURADO la investigacion, liquidacion o defensa de cualquier
RECLAMACION. No obstante, el ASEGURADOR no tiene la obligacién de abonar los GASTOS DE DEFENSA de cualquier parte de una RECLAMACION que no esté
cubierta bajo la presente POLIZA.

El ASEGURADOR llevara a cabo sus mejores esfuerzos por liquidar cualquier RECLAMACION a través de la negociacion, la mediacion u otra forma de resolucion de
controversias alternativa y abonara en nombre del ASEGURADO la cantidad que el ASEGURADOR acuerde con el reclamante. Si el ASEGURADOR no logra alcanzar
un acuerdo a través de estos medios, el ASEGURADOR abonara la cantidad que el ASEGURADO esté obligado a pagar en virtud de resolucion administrativa, judicial
o arbitral, siempre con sujecion al LIMITE DE LA POLIZA o sublimites aplicables en su caso.

Si el ASEGURADO se niega a dar su consentimiento en relacién con una liquidacion o acuerdo recomendado por el ASEGURADOR y el reclamante acepta, el
ASEGURADO podra continuar la defensa y la investigacion de dicha RECLAMACION. No obstante, los GASTOS DE DEFENSA adicionales incurridos serén abonados
por el ASEGURADO y por el ASEGURADOR de manera proporcional, abonando el ASEGURADOR el 80% y el ASEGURADO el 20%. Como consecuencia de la negativa
del ASEGURADO, la responsabilidad del ASEGURADOR por cualquier RECLAMACION, sin incluir los GASTOS DE DEFENSA, no superaré el importe por el que el
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ASEGURADOR podria haber liquidado o transado la RECLAMACION si el ASEGURADO hubiera prestado su consentimiento.
C. Proceso para la Liquidacién de Pérdidas por Interrupcion del Negocio

Afin de determinar el importe de la pérdida tras una interrupcion de las OPERACIONES DE NEGOCIO del ASEGURADO cubiertas dnicamente bajo la Seccion B
(Interrupcion de Negocio) de la Cobertura de Seguro 3 (Dafios a los Sistemas e Interrupcion del Negocio), el GESTOR DE INCIDENTES CIBERNETICOS designara a un
perito independiente que sera acordado entre el ASEGURADO y el ASEGURADOR, al que el ASEGURADOR pagara de conformidad con dicha Seccion B (Interrupcion
de Negocio).

Si no puede acordarse un perito, lo hara un arbitro acordado mutuamente entre el ASEGURADO y el ASEGURADOR, cuya decision sera definitiva y vinculante.

Una vez designado el perito independiente, su calculo de la pérdida seré definitivo y vinculante.

2. Periodo de Extension de Notificaciones

Se concedera automaticamente un periodo de extension de notificaciones de 60 dias tras la FECHA DE VENCIMIENTO sin PRIMA adicional. Este periodo de
extension de notificacion cubrira los INCIDENTES CIBERNETICOS que el ASEGURADO descubra por primera vez durante el PERIODO DE VIGENCIA y notifique al
ASEGURADOR durante este periodo de extension de notificaciones de 60 dias, con sujecion al resto de términos, condiciones y exclusiones de la POLIZA. Ninguna
RECLAMACION o siniestro sera aceptada por el ASEGURADOR dentro de este periodo de extension de notificaciones de 60 dias si el ASEGURADO tuviera derecho a
ser indemnizado bajo cualquier otro seguro, o hubiera tenido derecho a ser indemnizado bajo dicho seguro si la cobertura no se hubiera agotado.

3. Reclamaciones Fraudulentas

Si el ASEGURADO notifica al ASEGURADOR una RECLAMACION o siniestro sabiendo que es falso o fraudulento de algtin modo, el ASEGURADOR no sera responsa-
ble del pago de dicha RECLAMACION o siniestro, y podra recuperar del ASEGURADO cualquier importe abonado respecto a dicha RECLAMACION o siniestro, y el
ASEGURADOR se reservara el derecho a resolver esta POLIZA a partir de la fecha del acto fraudulento. Si el ASEGURADOR ejerce este derecho, no sera responsable
de devolver ninguna PRIMA al ASEGURADO. No obstante, esto no afectaré a ninguna RECLAMACION o siniestro bajo esta POLIZA que haya sido notificado
anteriormente al ASEGURADOR.

4. Falta de Comunicacion no Intencionada

El ASEGURADOR no buscaré invalidar la POLIZA ni rechazar ninguna RECLAMACION o siniestro alegando falta de comunicacién por parte del ASEGURADO o
comunicacion de informacion erronea, salvo que dicha falta de comunicacion o comunicacién de informacion errdnea sea dolosa o fraudulenta.

5. Adquisiciones y Operaciones Societarias

Sidurante el PERIODO DE VIGENCIA de la POLIZA el ASEGURADO, total o parcialmente, se integra o fusiona con otra entidad, o es adquirido por otra entidad, la
cobertura bajo esta POLIZA terminara en la fecha de la integracion, fusion o adquisicién, a menos que el ASEGURADOR haya emitido un suplemento ampliando la
cobertura bajo esta POLIZA, y el ASEGURADO haya aceptado cualquier PRIMA y/o términos de cobertura adicionales requeridos por el ASEGURADOR.

6. Derechos de Subrogacion del ASEGURADOR

EI ASEGURADO debe conservar todos sus derechos de subrogacion frente a cualquier TERCERO, el ASEGURADOR se subrogaré en cualesquiera acciones y/o
derechos que correspondan al ASEGURADO frente a TERCEROS conforme a la legislacion vigente.

EI ASEGURADOR no ejercera ninglin derecho de subrogacion contra ningin EMPLEADO o ALTO DIRECTIVO EJECUTIVO, a menos que sea respecto a cualquier acto u
omision fraudulento o deshonesto, segin demuestre cualquier sentencia o resolucion firme, o laudo de tribunal de arbitraje.

Cualquier recuperacion se aplicaré de manera proporcional a los importes que hayan abonado el ASEGURADO y el ASEGURADOR.

7. FILIALES Previas

Si una entidad deja de ser una FILIAL después de la FECHA DE EFECTO, la cobertura con respecto a esta entidad continuara como si aiin fuera una FILIAL, durante el
PERIODO DE VIGENCIA de la POLIZA, pero s6lo con respecto actos, errores, omisiones o incidentes que ocurran antes de la fecha en que dejo6 de ser FILIAL.

8. Proceso de Pago de Gastos de Notificacién por VULNERACION DE PRIVACIDAD

Cualquier notificacion de VULNERACION DE PRIVACIDAD transmitida por el ASEGURADO, o en su nombre, debera realizarse con el previo consentimiento por
escrito del ASEGURADOR. EI ASEGURADOR se asegurara que la notificacion cumple con cualquier requisito legal o normativo y con las obligaciones contractuales.
No deberan realizarse ofertas de incentivos econémicos, obsequios, bonos, créditos o servicios a menos que sea con el previo consentimiento por escrito del
ASEGURADOR que solo se proporcionara si la oferta es proporcional al riesgo de perjuicio.

EI ASEGURADOR no se responsabilizara de ninguna parte de los costes y gastos que el ASEGURADO haya incurrido bajo la Cobertura de Seguro 1 (Seccion E
Gnicamente) que supere los costes y gastos que el ASEGURADO habria incurrido si hubiera obtenido el previo consentimiento por escrito del ASEGURADOR. En
ausencia del previo consentimiento por escrito del ASEGURADOR, el ASEGURADOR solo se responsabilizara de pagar al ASEGURADO el coste equivalente de una
notificacion realizada utilizando los medios mas efectivos en términos de coste que permita la legislacion aplicable.
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IX. Otras Condiciones de Aplicacion General

1. Administracion del Contrato

Toda documentacién, informacién o notificacién que, en virtud de lo previsto en esta POLIZA y la legislacion vigente, deba ser remitida al ASEGURADOR, se cursara
a través del Intermediario de Seguros indicado en el apartado (xx) de las Condiciones Particulares.

2. Comunicaciones

EI ASEGURADO podra comunicarse con el ASEGURADOR para cualquier incidencia, consulta en general y, en particular, para cualquier gestion especificada en las
presentes condiciones, a través de cualquiera de los siguientes medios:

Consultas sobre ventas y pélizas:
- Correo electronico: ciberempresas.produccion@telefonicainsurance.com
Siniestros:

- Teléfono de contacto: 916258689
- Correo electronico: ciberempresas.siniestros@telefonicainsurance.com

3. Aceptacion de las Condiciones Del Seguro

EI TOMADOR DEL SEGURO conoce y acepta expresamente las cldusulas limitativas de la presente POLIZA y sus exclusiones, y manifiesta haber recibido y aceptado
las presentes condiciones de contratacion.

4. Solucion de Conflictos

a. Arbitraje. Ambas partes, de comin acuerdo, podran someter a arbitraje, de conformidad con la legislacion vigente, todo tipo de litigio, discrepancia o reclamacion
resultante de la ejecucion o interpretacion de la presente POLIZA.

b. Jurisdiccion Competente. Seré juez competente para el conocimiento de las acciones derivadas de la POLIZA el del domicilio del ASEGURADO en Espana, siendo
nulo cualquier pacto en contrario. Si el ASEGURADO tuviese su domicilio en el extranjero, debera designar uno en Espafia a los efectos de este articulo.

5. Legislacion Aplicable e Instancias de Reclamacion

a. La presente POLIZA queda sometida a la Ley 50/1980 de 8 de octubre de Contrato de Seguro; la Ley 20/2015, de 14 de julio, de ordenacién, supervision y
solvencia de las entidades aseguradoras y reaseguradoras; y por el Real Decreto 1060/2015, de 20 de noviembre, de ordenacion, supervision y solvencia de las
entidades aseguradoras y reaseguradoras.

En cualquier caso, si alguna de las previsiones contenidas en la POLIZA resultase invalida, ilegal o de imposible cumplimiento, se considerara nula y no afectaré a
cualquier otra vélida, legal o ejecutable; si fuera posible, serd interpretada limitandola para que resulte vélida, legal y ejecutable hasta hacerla compatible con la
legislacion aplicable. Y cualquier provision de la POLIZA en conflicto con la legislacion aplicable, por la presente se subsanara para que esté conforme a la correspon-
diente legislacion.

TELEFONICA INSURANCE S.A., est4 comprometida con la calidad de servicio, siendo nuestro objetivo la satisfaccion del cliente. Si el ASEGURADO siente que no ha
recibido un servicio de calidad o desea realizar cualquier reclamacion en relacion con esta POLIZA, por favor contacte con el Departamento de Reclamaciones de
TELEFONICA INSURANCE S.A. en 23, Avenue Monterey L-2163 Luxembourg, o en la direccion reclamaciones.telefonicaseguros@telefonica.com

b. indicando en la referencia el ndmero de POLIZA. En caso de que se considere insatisfecho con la respuesta, le rogamos se dirija al Departamento de Atencion al
Cliente en la siguiente direccion: sac.telefonicaseguros@telefonica.com

c. EIASEGURADOR debera resolver la queja o reclamacion presentada en un plazo maximo de dos meses a contar desde la recepcion de la misma. En caso de no
obtener respuesta del ASEGURADOR en el mencionado plazo, o en el supuesto de que su queja o reclamacion sea denegada por esta Ultima, el ASEGURADO podré
acudir ante el Comisionado para la Defensa del ASEGURADO adscrito a la Direccion General de Seguros y Fondos de Pensiones. Para la admision y tramitacion de la
queja o reclamacion ante dicho Comisionado, el ASEGURADO debera acreditar haber acudido con anterioridad al Departamento de Atenci6n al Cliente del
ASEGURADOR.

6. Proteccion de Datos
6.1. Responsable del tratamiento

De conformidad con lo establecido en la normativa vigente relativa a la proteccion de datos de caracter personal, y entre otras, el Reglamento 2016/679 del
parlamento Europeo y del Consejo relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales, le informamos de que los
datos que nos facilite con objeto de la contratacion del Seguro, asi como los derivados de los siniestros que se produjeran, seran tratados por Telefonica Seguros
Sucursal en Espaiia (en adelante, el “Responsable”), con domicilio en Distrito Telefonica Edificio Oeste 2, plta. 22, Ronda de la Comunicacién s/n, 28050 Madrid;
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con Codigo de Identificacion Fiscal W-0182798]; inscrita en el Registro Mercantil de Madrid al Tomo: 29693, Folio: 152, Seccion: 8, Hoja Registral: 534306,
Inscripcion: 1.

Los datos de contacto del Delegado de Proteccion de Datos de Telefonica Seguros sucursal en Espafia son los siguientes:
delegadodeprotecciondedatos.telefonicaseguros@telefonica.com

El Responsable prohibe expresamente que los menores de catorce afios faciliten datos personales sin el consentimiento previo de sus padres o tutores. En caso de
ser menor de catorce anos y no tener dicho consentimiento, no facilite datos personales ni utilice nuestros servicios.

En cualquier caso, el titular respondera de la veracidad y actualizacion de los datos que vaya a facilitar a través del presente contrato y prestacion de la actividad de
seguro.

6.2. Informacién sobre el mediador de seguros

El mediador de seguros acttia como encargado del tratamiento de los datos de caracter personal con la finalidad de realizar la actividad de distribucion de seguros
seglin lo dispuesto en cada momento por la legislacion vigente.

6.3. Finalidad del tratamiento y legitimacion

Telefonica Seguros Sucursal en Espafa tratara sus datos personales en la prestacion del servicio (incluyendo la ejecucion, mantenimiento y cumplimiento de la
relacion contractual, lo que incluye, la gestion de pdlizas, cobros, siniestros, reaseguro, coaseguro, fraude, reclamaciones y actuariales los datos recogidos en la
contratacion del producto) y a través de otros canales tales como formularios online, teléfono (incluyendo registro y grabacion de las conversaciones), correo
postal, correo electrénico y/o a través de cualquier otro medio, asi como los generados en la prestacion de dicho servicios, con los siguientes fines y bases juridicas
legitimadoras del tratamiento:

a. Con caracter obligatorio (cumplimiento de obligacion legal) y basadas en la relacion juridica:
i Verificar que el interesado cumple las condiciones y requisitos necesarios para la contratacion de la Pdliza.

ii Llevar a cabo la ejecucion, mantenimiento y cumplimiento de la relacion contractual, lo que incluye, entre otros extremos: gestion de pélizas, cobros, siniestros,
reaseguro, coaseguro, fraude, reclamaciones y actuariales.

iii Posible grabacion y registro en su integridad por cualquier medio de las conversaciones que puedan producirse en las gestiones sobre la formalizacion de la Pdliza
y aquellas que se produzcan sobre la actividad relacionada con la presente Podliza, aceptando el interesado que las mismas y la retencion y registro de los mensajes
no constituyen contravencion del secreto de las telecomunicaciones, siendo su principal finalidad obtener la justificacion suficiente de la aceptacion por las partes
de las relaciones comerciales, incluso como medio de prueba para cualquier procedimiento judicial o arbitral entre las partes.

iv Informar en caso de impago para la inclusién en ficheros relativos al cumplimiento e incumplimiento de obligaciones dinerarias.

v Comunicar a las entidades reaseguradoras, sin consentimiento del tomador del seguro, asegurado, beneficiario o tercero perjudicado, los datos que sean estricta-
mente necesarios para la celebracion del contrato de reaseguro en los términos previstos en el articulo 77 de la Ley 50/1980, de 8 de octubre, de Contrato de
Seguro o la realizacion de las operaciones conexas, entendiéndose por tales la realizacion de estudios estadisticos o actuariales, analisis de riesgos o investigacio-
nes para sus clientes, asi como cualquier otra actividad relacionada o derivada de la actividad reaseguradora. Asi mismo, estos datos podran ser comunicados a
terceros distintos de las entidades reaseguradoras cuando ello sea necesario como consecuencia de la ejecucion del contrato de seguro.

vi Prevencion del fraude, asi como del blanqueo de capitales y financiacion del terrorismo.
b. Basadas en el interés legitimo:

i Enviar al interesado comunicaciones o informacioén comerciales, publicitarias y prospeccion comercial, incluyendo a través de correos electronicos, sms, chatbots,
y otros medios de comunicacion a distancia referentes a productos o servicios de seguros de Telefonica Seguros Sucursal en Espana

ii Tratar los datos de contacto y, en su caso, los relativos a la funcion o puesto desempenado de las personas fisicas que presten servicios en una persona juridica, o
de empresarios individuales o profesionales liberales, con la finalidad de mantener relaciones de cualquier indole con la persona juridica en la que el afectado preste
sus servicios.

iii Disociar, anonimizar, seudonimizar y/o cifrar los datos personales generados por el servicio o producto contratado por el interesado para su tratamiento
posterior con fines estadisticos y su inclusion en bases de datos de estudios estadisticos, de siniestralidad y plataforma big data, tanto propios o de terceros.

iv Evaluar la calidad y adecuacion de sus servicios y alcanzar una mejor comprension de las necesidades de los clientes, pasando a otorgarles una mejor atencion,
asi como pudiendo ofrecerles productos y servicios que se adapten mejor a aquellas.

v Segmentacion para mejorar la adecuacion de los productos y servicios a los gustos y preferencias del cliente.

vi Ceder a otras empresas del Grupo Telefonica que presten servicios u ofrezcan productos Movistar, Telefonica, Telefonica Empresas, Tuenti u 02, los datos
obtenidos del cliente o usuario, los datos derivados de la prestacion del servicio o producto, y los datos generados por el Responsable con fines administrativos
internos o de gestion comercial, para que se le pueda ofrecer al mismo, por cualquier medio, ofertas personalizadas de dichos productos o servicios, siempre que
fuera necesario y de forma puntual, asi como para poder evitar la reiteracién innecesaria de comunicaciones comerciales. Podras consultar un listado actualizado
de las marcas Telefonica o Movistar asi como de las empresas del Grupo Telefonica que prestan Productos y Servicios Telefonica o Movistar en www.movis-
tar.es/privacidad/info-adicionalempresas.
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En todos estos casos, el interesado podra oponerse al tratamiento de sus datos con éstos fines a través del procedimiento gratuito facilitado al efecto por
Telefonica Seguros Sucursal en Espana, en la siguiente direccion electrnica: privacidad.telefonicaseguros@telefonica.com

6.4. Cesiones y transferencias internacionales de los datos personales del interesado a terceros

Se le informa de que los datos personales del interesado podran ser comunicados a terceros en el supuesto de que resulte necesario para el cumplimiento de una
obligacion legal aplicable al Responsable, Telefonica Seguros Sucursal en Espania llevara a cabo cesiones o comunicaciones de datos a las Administraciones
Piblicas, sin caracter limitativo, 6rganos administrativos en materia de gestion de reclamaciones (Direccion General de Seguros y Fondos de Pensiones), Autorida-
des de control en materia de proteccion de datos, telecomunicaciones y sociedad de la informacion, Jueces, Ministerio Fiscal, Tribunales, Tribunal de Cuentas o
Defensor del Pueblo.

Asi mismo, sus datos personales podran ser compartidos con entidades reaseguradoras, asi como con terceros distintos de aquellas cuando ello sea necesario
como consecuencia de la ejecucion del contrato de seguro.

Telefonica Seguros Sucursal en Espafa no hace transferencias internacionales de datos personales fuera de la Unién Europea.
6.5. Plazo de conservacion de los datos personales

Respecto a los plazos de conservacion de los datos suministrados por el interesado se aplicaran los siguientes criterios de conservacion en funcion de las finalida-
des para las que se hayan suministrado:

- El plazo de conservacion de los datos del interesado recogidos para la formalizacion de la Péliza serd el de su duracion mas los plazos de prescripcion de las
posibles responsabilidades que pudieran derivarse de la relacion contractual o de otras obligaciones legales.

- Cuando se trate de envio de informacion publicitaria de otros productos y servicios de Telefonica Seguros sucursal en Espafia o de otras empresas del Grupo
Telefonica, los datos seran conservados por Telefonica Seguros sucursal en Espaiia durante la vigencia de la relacién contractual. En el supuesto de que hubiese
consentido dicha finalidad tras la terminacion de la relacion contractual, en este caso, los datos se conservaran durante el tiempo necesario para facilitarle dicha
informacién en tanto no se solicite su supresion por el interesado.

- Enrelacion a los datos que nos sean facilitados para la emision de un presupuesto de seguro, dichos datos de caracter personal seran conservados durante un
plazo de treinta dias.

6.6. Ejercicio de derechos de acceso, rectificacién, supresion, oposicién, limitacién al tratamiento, portabilidad y a no ser objeto de una decisién basada
dnicamente en el itamiento automatizado (incluida la elaboracién de perfiles).

El interesado tiene derecho a solicitar a Telefonica Seguros sucursal en Espana: (i) ela@so a sus datos personales; (i) suectificacion o supresion; (jii) su
limitacion; (iv) su oposicion; (v) su derecho a la retirada del consentimiento; (vi) su portabilidad y/o (vii) a no ser objeto de una decision basada Gnicamente en el
tratamiento automatizado (incluida la elaboracion de perfiles), sin que ello afcte a la licitud del tratamiento basado en el consentimiento previo a su retirada.

Para el ejercicio de cualquiera de estos derechos, el interesado podra indicar el derecho que ejercita y aportando una fotocopia por las dos caras de su DNI o
documento legal de identificacion de su identidad, efectuarlo de alguna de las siguientes formas: (i) escrito dirigido a la “Unidad de Pivacidad de Telefonica
Seguros” en el Distrito Telefonica Edificio Oeste 2, plta. 22, Ronda de la Comunicacion s/n, 28050 Madrid; o mediante (ii) orreo electrénico dirigido a: privacidad.te-
lefonicaseguros@telefonica.com

Responderemos a su solicitud a la mayor brevedad posible y, en todo caso, en el plazo de un mes desde la recepcion de su solicitud. Dicho plazo podra prorrogarse
otros dos meses en caso necesario, teniendo en cuenta la complejidad y el ndmero de solicitudes. El responsable informara al interesado de la prorroga dentro del
primer mes desde la solicitud.

6.7. Tutela de los derechos del interesado y reclamaciones

En cualquier caso, el interesado queda informado del derecho que le asiste a presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos, en
particular, cuando el interesado considere que no ha obtenido satisfaccion por parte de Telefonica Seguros Sucursal en Espania, en el ejercicio de sus derechos.

El interesado puede ponerse en contacto con la Agencia Espaola de Proteccion de Datos a través de www.agpd.es o en la siguiente direccion C/ Jorge Juan, 6.
28001 —Madrid, y/o teléfono de contacto 912 663 517.

6.8. Politica de privacidad de Telefénica Seguros Sucursal en Espaiia

La presente clausula 6 se complementa con la politica de privacidad de Telefonica Seguros Sucursal en Espafa, la cual podra consultar en: https://www.telefoni-
cainsurance.es/politica-de-privacidad/

6.9. Datos no personales

EI TOMADOR DEL SEGURO autoriza a que el ASEGURADOR comparta datos no personales obtenidos como consecuencia de la presente relacion contractual con
empresas pertenecientes al Grupo Telefonica con las siguientes finalidades: (i) mantener la seguridad de las redes y servicios de comunicaciones; (i) evitar la
reiteracion innecesaria de comunicaciones comerciales; (i) adecuacion del servicio y disefiar nuevos productos adaptados a las necesidades de sus clientes; y
(iv) perfilado de los clientes para ofertas de servicios Movistar o de terceros. En todo caso, el TOMADOR DEL SEGURO podra oponerse en cualquier momento al
presente tratamiento siguiendo el mismo proceso establecido en el apartado 6.6. de la POLIZA.
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7. Renovacién tactica del contrato de seguro salvo oposicion a la prérroga

El contrato tendra una duracion de un afio, desde la fecha de efecto hasta la fecha de vencimiento establecida en las condiciones particulares (clausula 6,
periodo de vigencia), y se renovara tacitamente por periodos de un afo, cada vez, salvo que cualquiera de las partes se oponga a su prorroga del contrato
mediante una notificacion escrita a la otra parte manifestando formalmente su oposicion a la renovacion.

La notificacion escrita de oposicion a la prorroga del contrato debera efectuarse con un plazo de, al menos, un mes de anticipacion a la fecha de vencimiento del
periodo del seguro en curso cuando quien se oponga a la prorroga sea el tomador, y de dos meses cuando sea el asegurador.

El Cliente podra ponerse en contacto con la Aseguradora para gestionar la oposicion a la prorroga en la direccion de correo electrénico:
ciberempresas.produccion@telefonicainsurance.com.
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